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1. WERSJA PROSTA

Poprzez wejscie na adres internetowy https://secure.transferuj.pl bez
jakichkolwiek parametrow, klient zostaje przeniesiony do panelu
ptatnosci w ktorym podaje nastepujace dane:

e ID Sprzedawcy — np. 1005;
e Kwote ptatnosci — np. 157.32;
e Opis transakcji — dowolny opis wprowadzony przez klienta*.

* Opis transakcji nie jest tytutem pod jakim klient powinien zaptacic!

Istnieje  mozliwos¢ narzucenia klientowi powyzszych parametréow
przesytajac w adresie ktorgkolwiek z danych w nastepujacy sposob:

https://secure.transferuj.pl/?id=1005 — podajac jeden parametr;

https://secure.transferuj.pl/?id=1005&kwota=157.32 - przestanie
dwdch parametréow.

Przestanie wszystkich trzech spowoduje natychmiastowe przeniesienie
klienta do panelu transakcyjnego i jest wstepem do stosowania petnej
wersji integracji z systemem Transferuj.pl.
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2. WERSJA PELNA

Klient zostaje przeniesiony na strone https://secure.transferuj.pl,

parametry konieczne do zdefiniowania transakcji muszg zosta¢ przestane

metodg POST Ilub GET. Ponizej znajdujg sie dostepne parametry:

Parametr
id

kwota

opis
crc

md5sum

online

kanal

zablokuj

Informacje

Liczbowy identyfikator Sprzedawcy
nadany podczas rejestracji.

Parametr obowiazkowy!

Kwota  transakcji  (kropka  jako
separator dziesietny).

Parametr obowiazkowy!

Opis transakgji

Parametr obowiazkowy!

Pomocniczy parametr do identyfikacji
transakgji.

Suma kontrolna stuzaca do weryfikagji
otrzymywanych od Sprzedawcy
parametrow. Zbudowana jest zgodnie
z ponizszym schematem
wykorzystujac funkcje skrétu MD5:

MD5 (id + kwota + crc + kod
potwierdzajacy Sprzedawcy)

Oprogramowanie  obliczania sumy
w jezyku PHP wyglada nastepujaco:

md5 ($id. skwota. Scrc. Skod) ;
Pozwdl tylko na ptatnosci online -
uniemozliwia wybor kanatu, ktory
w danej chwili nie jest w stanie
zaksiegowa¢ ptatnosci w  czasie
rzeczywistym.

Narzucenie  klientowi  wybranego
wstepnie kanatu ptatnosci (petna lista
kanatéw wraz z ich identyfikatorami
dostepna po zalogowaniu w panelu
Sprzedawcy).

Zablokowanie wyboru kanatu
pfatnosci — dziata tylko razem z
parametrem kanal.

Przyjmowane wartosci
Numeryczne, np. 1005

Numeryczne, np. 157.32

Dowolne, maks. 128 znakow
Dowolne, maks. 128 znakéw

Alfanumeryczne, 32 znaki

0 - nie
1 -tak

Numeryczne, np. 8

0 - nie
1 -tak
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Parametr Informacje Przyjmowane wartosci

wyn_url Wynikowy adres zwrotny URL na ktéry Alfanumeryczne,
zostanie wystany wynik transakcji w maks. 512 znakow
postaci parametréw POST.

Uwaga: parametr ten jest
akceptowany pod  warunkiem
ustawienia mozliwosci jego
przyjmowania z formularza
zewnetrznego (ustawienie w Panelu
Sprzedawcy).

Domyslnie  brana  jest  wartos¢
ustawiana w Panelu Sprzedawcy.
Szczegoty w dalszej czesci instrukgji.

wyn_email Adres e-mail na ktéry zostanie Alfanumeryczne, maks. 64
wystane powiadomienie o stanie znaki
transakgji.

Domyslnie  brana  jest  wartos¢
ustawiana w Panelu Sprzedawcy.

opis_sprzed  Opis Sprzedawcy podczas transakgji. Dowolne, maks. 64 znaki
Domyslnie  brana  jest  wartos¢
ustawiana w Panelu Sprzedawcy.

pow_url Adres URL na ktéry klient zostanie Alfanumeryczne,
przeniesiony po poprawnym maks. 512 znakow
wykonaniu transakgji.

pow_url_blad Adres URL na ktéry klient zostanie Alfanumeryczne,
przeniesiony w przypadku wystapienia maks. 512 znakow
btedu. Domysinie jak pow_url.

email Adres e-mail klienta Alfanumeryczne, maks. 64
znaki

nazwisko Nazwisko klienta Alfanumeryczne, maks. 64
znaki

imie Imie klienta Alfanumeryczne, maks. 64
znaki

adres Adres klienta Alfanumeryczne, maks. 64
znaki

miasto Miasto klienta Alfanumeryczne, maks. 32
znaki

kod Kod klienta Alfanumeryczne, maks. 10
znaki

kraj Kraj klienta Alfanumeryczne, 3 znaki

Domyslinie POL zgodne z ISO 3166-1 alpha-3

telefon Telefon klienta Alfanumeryczne, maks. 16
znaki
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W przypadku braku ktoregokolwiek z trzech obowigzkowych parametrow
transakcji, klient zostanie przeniesiony do wersji prostej systemu
| zostanie poproszony o uzupetnienie brakujgcych danych.

W celu zapewnienia dodatkowego bezpieczenstwa przesytanych danych
zaleca sie korzystanie z sumy kontrolnej md5sum. Jesli suma ta zostanie
przestana do systemu Transferuj.pl, ale jej wartos¢ bedzie niepoprawna
to klient zostanie przekierowany na prosta wersje systemu i ujrzy
stosowny komunikat o btedzie parametréw transakg;ji.

Przyktadowa integracja petnej wersji sytemu znajduje sie w osobnym
dokumencie.

Dodatkowa funkcjonalnos¢:

Jezeli sprzedawca realizuje wybor kanatu ptatnosci w swoim sklepie oraz
przesyta dane adresowe klienta (co najmniej email, imie i nazwisko),
system Transferuj.pl umozliwia przekierowanie klienta bezposrednio do
kroku drugiego Panelu transakcyjnego.

Warunkiem korzystania z takiej funkcjonalnosci jest udostepnienie
klientowi regulaminu Systemu (np. w postaci odnosnika) oraz
potwierdzenie, ze klient akceptuje jego tres¢, jeszcze przed
przekierowaniem do Panelu transakcyjnego. Potwierdzenie takie nalezy
przestaé wysytajgc dodatkowy parametr: akceptuje_regulamin (jego
wartos¢ jest nieistotna).

Sugerowanym rozwigzaniem jest korzystanie z pola typu checkbox.
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3. POWIADOMIENIA ORAZ ODBIERANIE DANYCH PO TRANSAKCJI
Po kazdej transakcji system Transferuj.pl wysyta odpowiednie
powiadomienia: e-mailowe do klienta iSprzedawcy oraz przesyta
parametry POST na podany przez Sprzedawce adres URL. Powiadomienie
do klienta jest wysytane zawsze, natomiast Sprzedawca moze dla siebie
wytaczyC ta opcje w swoim Panelu. Podobnie jest z wysytaniem
parametrow POST — Sprzedawca moze ich nie otrzymywac.

W przypadku korzystania z tej opcji nalezy zauwazy¢, ze adres URL
powiadomien moze by¢ rozny dla kazdej transakcji. Domyslnie
przyjmowang wartoscig jest ta znajdujgca sie w ustawieniach
powiadomien w Panelu Sprzedawcy. Znajduje sie tam takze ustawienie
umozliwiajagce zmiane tego adres poprzez parametr wyn_url przy
wysytaniu danych transakgji.

Gdy adres URL do wystania powiadomienia parametrami POST jest
podany to zostang na niego wystane nastepujagce dane:

| Parametr Informacje |

id Liczbowy identyfikator Sprzedawcy nadany podczas rejestracji.
tr_id Identyfikator transakgcji nadany przez system Transferuj.pl.
tr_date Data realizacji transakgji

tr_crc Pomocniczy parametr do identyfikacji transakgji.

tr amount Kwota transakgji

tr_paid Kwota zaptacona za transakcje

Uwaga: w zaleznosci od ustawien kwota zaptacona moze by¢ rézna
niz transakgcji!

tr_desc Opis transakgji

tr_status Status transakgcji: TRUE w przypadku poprawnego wyniku transakgji lub
FALSE w przypadku btednego.
Uwaga: w zaleznosci od ustawien, transakcja moze miec status
poprawny nawet jesli kwota zaptacona jest rézna od kwoty
transakcji! Np. gdy Sprzedawca akceptuje nadptaty lub ma
ustawiony préog niedoptat.
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Parametr Informacje

tr_error Znacznik btedu transakgji. Przyjmuje nastepujace wartosci:
e none — brak bteduy,
e overpay — nadpfata,
e surcharge — niedoptata.
Uwaga: znacznik btedu moze by¢ rézny niz none takze gdy status
transakcji jest TRUE. Np. gdy jest nadptata to tr_status=TRUE,
a tr_error=overpay.

tr_email E-mail klienta

md5sum Suma kontrolna weryfikujgca dane odsytane do Sprzedawcy.
Zbudowana jest zgodnie z ponizszym schematem wykorzystujac funkcje
skrétu MD5:

MD5 (id + tr id + tr amount + tr crc + kod
potwierdzajacy Sprzedawcy)

Oprogramowanie obliczania sumy w jezyku PHP wyglada nastepujaco:

md5 ($id.Str id.Str amount.$crc.$Skod) ;

Suma ta powinna by¢ zawsze weryfikowana po stronie Sprzedawcy
w celu zapewniania, iz dane zostaty wystane przez Transferuj.pl.

W przypadku niepoprawnej wartosci sumy, odebrane dane powinny
zostac odrzucone.

W odpowiedzi na odebrane parametry transakcji system Sprzedawcy
musi potwierdzi¢ poprawnos¢ odbioru. Polega to na wydrukowaniu
wyrazu TRUE. Jakakolwiek inna odpowiedz bedzie traktowana jako
niepoprawna |1 parametry zostang wystane ponownie. Przyktad
implementacji w jezyku PHP wyglada nastepujgco: echo ”TRUE”;

Powiadomienia wysytane sg zawsze z adresu IP: 195.149.229.109 -
zaleca sie jego weryfikacje w celu zapewnienia pewnosci, iz pochodza
one z serwera ptatnosci internetowych Transferuj.pl.

Prosze by¢ przygotowanym, ze adres ten moze ulec zmianie lub
moga zosta¢ dodane dodatkowe adresy!
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4. ZWROTY TRANSAKCJI

System Transferuj.pl umozliwia zlecenie zwrotu transakcji do klienta
jeszcze zanim srodki wptynag na konto Sprzedawcy. Funkcjonalnosc ta nie
jest dostepna standardowo i aby ja wiaczy¢ nalezy skontaktowac sie
z dziatem pomocy technicznej.

Zmiany, jakie wiaczenie takiej funkcjonalnosci wprowadza podczas
odbierania danych po transakgji zostaty opisane ponizej:

e Po zaksiegowaniu wptaty na koncie serwisu, kazda poprawna*
transakcja przyjmuje status ZAPEACONA (ang. paid).

e Na adres zwrotny wysytane jest pierwsze powiadomienie ze
statusem transakcji PAID bedace zapytaniem serwera Sprzedawcy
czy akceptuje on dang ptatnosc.

e Odpowiedz TRUE na takie zapytanie oznacza¢ bedzie, ze
Sprzedawca przyjmuje dang pfatnos¢, a status transakcji zostaje
ustawiony na POPRAWNA (TRUE).

e Odpowiedz FALSE oznacza odrzucenie transakcji, a tym samym
zwrot pfatnoéci do klienta i nadanie jej statusu ZWROCONA
(CHARGEBACK).

e Po otrzymaniu decyzji Sprzedawcy wysytane sg powiadomienia
(w tym takze mailowe) informujgce strony o ostatecznym statusie
transakgji.

Uwaga: korzystajac z funkcjonalnosci zwrotow, wazne jest aby
odpowiedzi serwera miaty poprawna sktadnie. W przeciwnym razie
transakcja moze pozosta¢c jako ZAPEACONA w zwiazku
z niemoznoscia odczytania decyzji Sprzedawcy.

* poprawna uwzgledniajgc ustawienia konta; patrz pkt. 3 parametry
tr_status i tr_error.
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5. UWAGI KONCOWE

Zachecamy wszystkich do testowania integracji systemu pfatnosci przy
pomocy trybu testowego. Tryb ten mozna wigczy¢ w Panelu Sprzedawcy,
zaktadka Ustawienia>Tryb testowy.

Tryb testowy
Transakcje w trybie testowym nie wphywaja na stan konta oraz prowizje | sg usuwane z systemu po 48 godzinach.
W kroku 2 panelu transakcyinego dostepny jest wybdr stanu transakdi.

Tryb testowy WEACZONY -

Dostepna jest takze mozliwos¢ testowania wysytanych metodg POST
niejawnych powiadomien: Pomoc>Testowanie powiadomier.

Podaj parametry testowe

Status transakdi poprawna -

Blad brak -

Kwota transakdi
Opis transakgji | |

Cigg pomomiczy CRC | |

E-mail kupujgcego | |

Weryfikuj certyfikat S50 serwera nig -

Adres URL na ktory zostang wystane testowe parametry

Adres |

Prosimy zwrdci¢ szczegolng uwage na ustawienia z  sekgji
Ustawienia >Powiadomienia>Wynikowy adres URL. Jesli z poziomu Panelu
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Sprzedawcy zostanie zablokowane przyjmowanie parametru wyn_url
z formularza zewnetrznego (Zezwdl na nadpisanie: nie), a zaden adres nie
zostanie ustawiony, woéwczas powiadomienia te nie beda wysytane.

Wynikowy adres URL

Jest to adres na ktdry beda wysylane potwierdzenia transakdi

Adres

Zezwal na nadpisanie tak -

6. KONTAKT

W razie potrzeby odpowiedzi na pytania powstate podczas lektury lub
szczegotowe wyjasnienie kwestii technicznych prosimy o kontakt poprzez
formularz znajdujacy sie w panelu Sprzedawcy lub na adres e-mail:
pt@transferuj.pl
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7. HISTORIA ZMIAN
Wersja 1.1 (Czerwiec 2010):

e Wprowadzenie parametru akceptuje_regulamin.
Wersja 1.0 (Czerwiec 2010):

e Wprowadzenie funkcjonalnosci zwrotéw.
e Zmiana formatu wartosci pola kraj.

e Dodanie Uwag koncowych.

e Zmiana formatu numeracji dokumentu.

Wersja 0.3 (Styczen 2010):

e Wprowadzenie mechanizmow  zabezpieczajacych  parametry
transakgji, a takze dane po transakcji, w postaci sum kontrolnych.

e Zaprzestanie jawnego wysytania kodu potwierdzajacego wraz
z danymi po transakgji.

e Dodanie Historii zmian.

Wersja 0.2 (Grudzien 2009):
e Zmiana szaty graficznej dokumentu.
Wersja 0.1 (Pazdziernik 2009):

e Pierwsza wersja dokumentu.
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